Daten - ein wertvolles Gut

Ein Artikel fur die Fachzeitschrift des Bundesverbandes des Schornsteinfegerhandwerks

Den Wert einer Sache erkennt man erst, wenn
man ihrer verlustig gegangen ist. Ein wahrer
Satz, der auch fur die Daten gilt, die wir auf
unseren Rechnern speichern. Seien es die Fotos
von der Hochzeit der Kinder, die Briefe an die
Kunden oder die offenen Posten aus dem Buch-
haltungsprogramm — bei privaten Daten ist es
»nur® argerlich, wenn sie weg sind. Bel berufli-
chen Daten kostet ein Datenverlust richtig Geld
und kann jede Menge Arger machen.

Dieser Artikel zeigt auf, wie man sich durch
geschickte Organisation seiner Daten und schon
alleine durch den Einsatz von einfachen Bord-
mitteln wirkungsvoll gegen Datenverlust schiit-
zen kann. Es wird auch gezeigt, wie man auf
einfache Weise die Datensicherung automatisie-
ren kann und sich damit von der lastigen und
alzu oft vernachlassigten Aufgabe der Datensi-
cherung befreit.

Der Artikel richtet sich an den Anwender, nicht
an den Fachmann.

Das Problem

Alle Programme erzeugen Daten, die dauerhaft
im Rechner gespeichert werden. Diese Daten
sind vielen Geféhrdungen ausgesetzt.

Das Medium, auf dem die Daten gespeichert
sind, kann schlichtweg kaputt gehen. Der be-
rihmte Festplattencrash oder auch eine zerkratz-
te CD bedeuten unwiederbringlichen Datenver-
lust.

Die eingesetzten Programme konnen Fehler
haben. Tritt der Fehler auf, kdnnen die Daten,
mit denen man gerade arbeitet, ,weg‘ sein.
Stirzt zum Beispid das Textverarbeitungspro-

Datensicherung
Das Stiefkind der Anwender

gramm ab, so kann der Text verloren gehen, an
dem man gerade geschrieben hat.

Die haufigste Ursache fir Datenverlust ist dler-
dings der menschliche Irrtum. Ein Klick auf
den falschen Menu-Punkt mit einem unbedach-
ten Klick auf ,,0k" in der néchsten Frage kann
schon das unbeabsichtigte Léschen vorhandener
Daten ausl dsen.

Sind die Daten einma verloren gegangen, so
kostet die Wiederherstellung Zeit oder ist gar
ganz unmdglich. Einma aufgenommene Fotos,
die verloren gehen, kann man nicht wieder her-
stellen. Ein Kehrbuch mit den Arbeitsberichten
der vergangenen Woche kann man nachtragen,
es ist aber eine &rgerliche Zusatz-Arbeit. Dieim
Bankprogramm gefiihrten Kontoausziige kann
man meist nur fir die letzte 90 Tage von der
Bank wieder holen, &tere sind verloren und
missten von den Kontoausziigen auf Papier
erfasst werden.

Datenverlust bedeutet Arger, Aufwand und Kos-
ten.

Was sind Daten?

Alles, was Sie mit |hren Programmen produzie-
ren, wird in einer Datel gespeichert. Die Bilder
der Digitalkamera werden als Dateien gespei-
chert, die Texte der Textverarbeitung genau so
wie die Konten der Buchhaltung oder der Ar-
beitsplan aus dem Kaminkehrerprogramm.

»Sehen® kann man seine Daten mit dem Explorer
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Folders % [Z] pilderListe
= ) Eigene Datsien e @Brief an Franz Uberses
i ) Bank ﬂ Das groBe Fenster
) Beruf .'1_'] Dias Tar
= r ﬂ Det Balkon
) eMails =
) Feusrwehr L i5chaden am Dach
=
[# L) private Bilder - ] Unser Haus

Die Dateien liegen in Ordnern, jede Datei hat
einen Namen. In diesem Beispid werden Dateien
im Ordner , Eigene Dateien” gezeigt. Der Ordner
eigene Dateien enthdt 5 weitere Ordner, die
Dateien des Unterordners , private Bilder* wer-
den angezeigt. Die Dateinamen dirfen Umlaute,
Leerzeichen etc. enthalten, nur keines der zei-
chen ,/* \* i x ,20 < > Der
Computer weil3, von welchem Typ eine Datei ist
und weifd damit auch, mit welchem Programm
man diese Datei 6ffnen kann. Gespeichert wird
der Datei-Typ in der so genannten Extension, die
man sich im Explorer auch anzeigen lassen kann:

Folders x
3 @Brlef an Franz Ubersee.doc

= [} Eigene Dateien :
;ﬂ Copy of Schaden am Dach. PG

I2) Bank
2 Beruf ﬂ Dias grofie Fenster, PG
':' T ¥ Das Tor. PG

|51 Der Balkon, PG
| schaden am Dach, PG
w .ﬂ Unser Haus, JPG

|5 Feuerwehr
I private Bilder

+1 I~ FinaDrink Filac
[Z] BilderListe it eine ,txt“-Datei — das ist eine
Text-Datei, die man mit einem Editor wie Word-

pad, aber auch mit einem Textprogramm bear-
beiten kann.

E|DasTor  jgt vom Typ ,jpg", das sind komp-
rimierte Bilddateien. Diese kann man mit einem
Bildbearbeitungsprogramm 6ffnen.

@Brief an Franz Ubersee jgt vom Typ ,doc”, das
sind Word-Dokumente, die man mit Word, aber
auch mit anderen Textprogrammen bearbeiten
kann.

Neben dem Namen und dem Typ (Extension)

fihrt das Dateisystem noch weitere Informatio-

nen Uber Dateien:

- Wiegroist dieDatel?

- Wann wurde die Datel angelegt?

- Wann wurde die Datei zum letzten mal ge-
andert?

- Wann wurde die Datei zum letzten mal ge-
offnet?

- Wurdedie Datei gesichert?

- Welcher Kommentar wurde der Dtei mitge-
geben ?

- uvm.

Diese Informationen kann man sich ebenso im
Explorer anzeigen lassen (unter Ansicht | Details
auswahlen kann man die Spaten anklicken, die
man sehen mochte)

Marme Gréfe  Typ Geandert am Erstellt am Aktribute
@Brief an Franz Ubersee.doc 11 KB Microsoft Word-Dokument  25.01,2004 10:30  25.01.2004 10:30 A
‘ﬂ Copy of Schaden am Dach. PG 1,476 KB JPEG-Bild 01.03.2001 083:50 25.01.2004 10:36 &
IJ Das grofie Fenster, PG 1.504 KB JPEG-Bild 01.03.2001 08:30 =25.01.2004 10029 &
;ﬂ Dhas Tor, JPG 1,505 KB JPEG-Bild 01.03.2001 08:50 25.01.2004 10:29 &
‘E] Det Balkon, JPE 1.519kKE JPEG-Eild 01.03.2001 08:30 =25.01.2004 10029 &
ﬂ Schaden am Dach, P 1.476 KB JPEG-Bild 01.03.2001 05:30  25.01,2004 10029 &
J_"]Llnser Haus, PG 1,531 KB JPEG-Bild 01.03.2001 03:51  25.01.2004 10:29 A

Dateien wieder finden

Das Dateisystem weil3 ales, was man braucht,
um eine Datei wieder zu finden. Und das Datei-
system hat die Information, welche Dateien neu

sind oder sich gedndert haben, also gesichert
werden sollten.

Um eine Datei zu finden, kann man im Explorer
suchen. Ein Klick mit der rechten Maustaste auf
einen Ordner oOffnet das Kontextmeni. Dort
wahlet man ,, Suchen und kommt in die Such-
maske. dort geniigt es, einen Teil des Namens
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anzugeben. Das Dokument ,Brief an Franz Uber-
see.doc* wiirde mit ,Ubersee* gefunden, aller-
dings auch ein Dokument mit ,Die Fahrt nach
Ubersee*. Die Suche lasst sich (iber Anlageda-
tum oder auch die GrolRe der Datei weiter ein-
schrénken.

Daten richtig organisieren

Um in seinen Daten die Datel wieder zu finden,
die man sucht, gibt man seinen Dateien sinnvol-
le, selbstsprechende Namen wie , Brief an Herrn
Maier vom 21.03.03" statt ,,Briefneu”. Um nicht
in zu vielen Dateien den Uberblick zu verlieren,
legt man thematisch verwandte Dateien in einen
Ordner, den man nach Bedarf mit weiteren Un-
terordnern weiter aufteilt:

Alle Bilder in einen Ordner ,,Bilder.

Die Bilder vom Sommerlaub 2002 in den Ordner
» Bilder\Sommerurlaub 2002, die Buchhaltungs-
daten in einen Ordner ,, Buchhaltung*.

In den Anwendungen, also dem Bildbearbei-
tungsprogramm, dem Textsystem oder dem
Buchhaltungsprogramm, kann man angeben,
wohin man die Daten gespeichert haben mochte.
Nur ,schlecht erzogene” Anwendungen kim-
mern sich nicht um Anwenderwiinsche und spei-
chern die Daten per se zum Beispid im Ordner
» Programme”.

Alle Daten speichert man in einem einzigen
Hauptordner — Windows sieht daftir den Ordner
»Eigene Dateien” vor. Es genligt dann, diesen
einzigen Ordner zu sichern, um ale Daten zu
sichern!

= |.7) Eigene Dateien
I Bank
= 1) Beruf
= | ) Bank
i) Dresdner
IC7) Sparkasse
=)
=l ) Kamin
i) 1999
£ 2000
Iy 2001
) zo0z
I05) 003
i) zon4
= 1) eMails
| beruflich
| Marias emails
_"l privates
= ) Feuerwehr
| Bereitschaftsdienste
) Feuerwehrfest
[} Waorstand
=l I private Bilder
|Z) 80ster Tanke Margok
I3 Sommerurlaub 2002
I3 Sommerurlaub 2003
I Swens erster Schultag

Typische Ursachen fur ei-
nen Datenverlust

Bei Datenverlust denkt man sofort an den Hard-
wareausfall: ,Platte kaputt, Daten weg*. Die
Zuverlassigkeit der heutigen Rechner ist aler-
dings sehr hoch, so dass ein Plattenausfall eher
die Ausnahmeist.

Deutlich haufiger ist Datenverlust durch fehler-
hafte Programme. Wer kennt nicht den Absturz
des Textsystems gerade dann, wenn das Schrei-
ben fast fertig ist? Kann es sein, dass ein Buch-
haltungsprogramm beim Jahresendlauf  alle
offenen Rechnungen |6scht? Ja, das kann passie-
ren und ist auch schon passiert.

Mit Abstand die haufigste Ursache fiir Datenver-
lust ist und bleibt jedoch der Anwender. Diese
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aussage zielt mitnichten auf den ,DAU“, den
»Dummsten anzunehmenden User (Anwender)”,
sonder auf Fehler, die bei der Arbeit am Rechner
gerne gemacht werden und die leider sofortigen
Datenverlust zur Folge haben.

Einige Beispiele:

Das , Alte Datel — Neue Datei“ Problem: Gerne
nimmt man fir einen neuen Brief einen schon
einmal geschriebenen als Vorlage. Man é&ndert
Adresse, Datum und einen Teil des Inhats und
speichert wieder ab. Und schon ist der alte Brief
unwiederbringlich weg, weil Uberschrieben!

Hétte man doch auch den Namen vor dem Spei-
chern gedndert.

Das ,, Datei-schon-vorhanden® Problem: Kame-
ras speichern die Bilder mit fortlaufenden Namen
nach dem Muster ,0001 IMG.JPG". Ladt man
Bilder aus der Kamera auf den Rechner und
beantwortet die Frage ,vorhandene Datel Uber-
schreiben eilig mit ,,Ja*, dann sind schon vor-
handene Bilder ,, weg”.

Das ,aus Versehen verschoben und dann
geloscht” Problem: Beim Hantieren mit der
Maus im Explorer kann es sehr leicht vorkom-
men, dass man versehentlich einen kompletten
Ordner in einen anderen verschiebt. Verschieben
erfolgt sehr schnell und ohne System-Meldung.
Loscht man spéter diesen Ordner, sind die verse-
hentlich dorthin verschobenen Dateien auch
geldscht.

Das ,falschen Menleintrag angeklickt* Prob-
lem: Programme fragen vor der Ausfiihrung
folgenreicher Operationen fur gewdhnlich si-
cherheitshalber nochmals nach: ,Wollen Sie
tatsachlich ... Ja/Nein?*. In der Hektik des Ge-
schéfts kann es passieren, dass man die Frage
nicht liest und einfach auf ,Ja' oder ,Nein*
klickt. Hief3 die Frage etwa ,,Wollen Sie tatsachlich
alle Anwesen des Ortes XY léschen?* hat das érger-
lichen Datenverlust zur Folge!

Datensicherung

Datensicherung bedeutet, ale Daten oder auch
nur die seit der letzten Sicherung gednderten
Daten auf ein anderes Medium zu , schaufeln”.
Das Zielmedium kann eine andere Festplatte im
gleichen Rechner sein, eine CD, auf die die Da-
ten gebrannt werden. Hat man mehrere Rechner

in einem Netzwerk verbunden, kann das Ziel der
Datensicherung auch eine Festplatte in einem
anderen Rechner sein.

Die Datensicherung auf eine andere Festplatte
geht verhdtnismallig schnell und kann daher
haufig erfolgen. Das Brennen einer CD ist etwas
aufwendiger, nimmt mit modernen Brennern
jedoch auch nur einige Minuten in Anspruch.

Aber auch bei fur die Datensicherung gilt: ,Es
gibt nichts Gutes, aufder man tut es‘. Nur alzu
gerne wird die Datensicherung vergessen oder
eben nur ab und zu gemacht. Im Ernstfall enthalt
die letzte Datensicherung die gesuchten Daten
gar nicht oder einen sehr aten Stand, der eigent-
lich unbrauchbar ist.

Fir die Bequemlichkeit des Anwenders bei
gleichzeitiger ausreichender Datensicherung
kann mit den Bordmitteln von Windows auf
einfache Weise ohne Zusatzprogramme gesorgt
werden:

Datensicherung mit
Bordmitteln

Sind ale Daten in einem einzigen Ordner ge-
speichert, kann mit dem xCopy-Befehl des Be-
triebssystems das Daten-Verzeichnis kopiert
werden. Ein

Xcopy C:\Daten\*.* D:\Sicherung\Daten\*.* /S

kopiert ale Ordner, Unterordner und Dateien
von C:\daten auf die Platte mit dem Namen , d"
und dort in ein Verzeichnis ,Sicherung“. Die
Ordnerstruktur von ,,C:\daten" bleibt dabe voll-
kommen erhalten.

Mit
Xcopy C:\Daten\*.* D:\Sicherung\Daten\*.* /S /D

werden nur Dateien kopiert, die in C:\Daten
neuer sind as in D:\Sicherung\Daten oder die
ganz neu sind.

Dieser xCopy-Befehl ist das einfachste Mittel fir
die Datensicherung!

Brennen der Daten auf CD

Hat man ale Dateien in einem einzigen Ordner,
so genligt es, diesen Ordner komplett auf eine
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CD zu brennen. Mit dem CD-Brenner wird ein
Brennprogramm mitgeliefert, mit dem sich diese
Aufgabeleicht erledigen | &sst.

Leider sprengt der Platzhunger moderner Pro-
gramme schnell die 700MByte-Grenze der CD.
Dem kann mit einer Datensicherungsroutine bei-

gekommen werden, die ales, was sich seit der
letzten Sicherung geandert hat oder neu dazuge-
kommen ist in einen Ordner kopiert. Dieser Ord-
ner bekommt as Namen das Tagesdatum der
Sicherung.

set Quelle="C:\Daten"
set Ziel="D:\DatenSicherung\Differenz\%date%"

echo Backup %Quelle% nach %Ziel% am %Date% um %time% Uhr >> D:\DatenSicherung\Differenz\backup.log
xcopy %Quelle% %Ziel% /m /s v [c fi If Ih [k fo Ix [y >> D:\DatenSicherung\Differenz\backup.log

echo fertig
echo off

Diese kleine Batch-Datel legt bel jedem Aufruf
einen neuen Ordner in ,D:\Datensicherung-
\Differenz an:

= [5) Datensicherung

[+ ) Daten

= [ Differenz
| 03 01.12.2003
| ) 02.12,2003
| ) 03.12,2003
| [ 04.01,2004
| ) 04.12,2003
| [ 05.01,2004
] [0 05.12.2003
| [0 06.12.2003
|3 09.12.2003
| ) 10,12,2003
| [T 15.12,2003
| ) 30.11,2003

=+

]

[+ =+

BEEEE®

[ru]

Die auf diese Art erstellten ,Differenzordner”
passen dann wieder auf eine CD. Geht eine Datel
verloren oder soll eine Anderung in einer Datel
riickgangig gemacht werden, kann die Datei aus
einem der Differenzordner , regeneriert” werden.
Sind zum Beispie im Buchhaltungsprogramm
Fehler aufgetreten, kann durch Kopieren der
Dateien im Ordner Buchhatung auf eine dtere
Buchhaltungsdatei  zuriickgegangen  werden.

Allerdings sind dann die Anderungen seit der
letzten Sicherung , fl6ten“ gegangen.

Der kleine Sicherungs-Job schreibt in der Datel
D:\DatenSicherung\Differenz\backup.log ein Log-
buch aler vorgenommenen Sicherungen. Mit
einem Texteditor kann man diese Datei 6ffnen
und nach den Dateien der Wahl suchen. Fur
jeden Kopiervorgang wird eine Zeile eingetra-
gen, auch fur fehlgeschl agene K opierversuche.

Fazit zu den Bordmitteln

Die Bordmittel von Windows reichen durchaus
aus, um eine zuverladssige Datensicherung zu
bewerkstelligen. Legt man ein Batch-Datei mit
den oben beschriebenen xCopy-Befehlen an und
fuhrt diese bel jedem Systemstart aus (Sys-
temsteuerung | Geplante Tasks), ist die Datensiche-
rung auch hinreichend automatisiert, um eine
haufige Ausfiihrung der Datensicherung zu ge-
wahrleisten. Lediglich das Brennen auf CD muss
von Hand erfolgen (und sollte mindestens einmal
in der Woche vorgenommen werden).

Empfehlungen fir den
Rechner

Fir die Sicherung der Daten hat der ideale Rech-
ner neben der Festplatte fir Daten und Pro-
gramme (,,C:“) noch eine weitere Festplatte, auf
die mit Kopier-Routinen die Daten zwischen-
gesichert werden konnen. Da der Einbau einer
weiteren Festplatte in den Rechner nicht jeder-
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manns Sache ist, sollte man das von einem
Fachmann vornehmen lassen oder eine externe
Festplatte mit USB-Anschlul kaufen. Verfligt
der Rechner Uber keine USB-Ports, so kdnnen
diese mit einer Steckkarte nachgeriistet werden.
Der Einsatz einer USB-Platte hat den grof3en
Vorteil, dass sie an e nen anderen Rechner ange-
stopselt sofort Zugang zu den gesicherten Daten
gibt. Das ist unschétzbar wertvoll, sollte der
eigene Rechner tatsdchlich einmal  komplett
ausfallen.

Der ideale Rechner fir Datensicherung braucht
noch ein Medium fur die langfristige Datensiche-
rung, wofir ein CD-Brenner das Mittel der Wahl
ist. Rechner werden heute fir gewohnlich nicht
mehr ohne CD-Brenner ausgeliefert. Wo ein
Brenner fehlt, 1&sst er sich preiswert selbst oder
vom Fachmann nachriisten. Die notwendige
Software zum Brennen von CDs ist zumeist

beigelegt.

Alternativ zum Brennen von CDs kénnen MO-
oder DVD-RAM-Laufwerke eingesetzt werden.
Sie erlauben das Archivieren der Daten ohne
menschliches Zutun. Es reicht, das Medium
regelmallig zu wechseln, bevor der gesamte
Speicherplatz aufgebraucht ist.

Datensicherungs-
Programme

Die Zahl der verschiedenen Datensi cherungspro-
gramme ist uniberschaubar. Die einfachsten tun
nicht mehr als die oben beschriebenen xCopy —
Befehle. Die fortgeschrittenen speichern Diffe-
renzen (was hat sich ales geéndert) und kdnnen
die zu sichernden Dateien auch noch komprimie-
ren und in Portionen fir das Brennen auf CD
aufbereiten. Vide dieser Programme lassen auch
ein zeit- oder ereignisgesteuertes Starten enes
Sicherungdaufes zu — etwa taglich um 22 Uhr
oder bel Systemstart.

Der Vorteil dieser Programme liegt in der Benut-
zerfihrung. Statt Uber kryptische Befehle kann
Uber die Datensicherung mentigesteuert durchge-
fuhrt werden.. Der Einsatz eines solchen Pro-
gramms lohnt sich fur alle Anwender, die sich
nicht an Betriebssystem — Kommandos und
Batch-Datei Erstellung heranwagen wollen. Die
meisten Brennprogramme zum Erstellen von

CDs beinhaten auch einfache Datensicherungs-
Programme.

Zu den Bordmitteln von Windows gehért auch
Sicherungs-Programm :

Alle Programme | Zubehdr | Systemprogramme | Sicherung.

Bei alen Programmen zur Datensicherung bleibt
das Manko, dass die Datensicherung explizit von
Hand , angeschoben” werden muss. Der Normal-
Anwender , vergisst“ das gerne, weil Sicherungs-
laufe lange dauern.

Werden die Sicherungsléufe zeitgesteuert gestar-
tet, muss gewéhrleistet sein, dass der Rechner
zum gewahlten Zeitpunkt auch eingeschaltet ist.

Hat man viele Daten oder auch nur recht grof3e
Dateien, so wird auch ein beim Hochfahren des
Rechners oder zwischendurch automatisch ge-
starteter Datensicherungslauf schnell zur Qual —
auch wenn er nur Minuten dauert.

Echt-Zeit Datensicherung

Das Ubel an der Wurzel packen Programme zur
Echt-Zeit Datensicherung. Das Datei-System des
Rechners well3 ja, welche Datel neu angelegt
wird oder gerade gedndert wurde. Programme
zur Echt-Zeit-Datensicherung nutzen die Uber-
wachungsmadglichkeiten des Datei-Systems und
sichern neu angelegte oder gednderte Dateien
sofort auf ein anderes Laufwerk. Normal erweise
bekommt der Anwender davon Uberhaupt nichts
mit, es sei denn, es werden sehr grof3e Dateien
gesichert.

Der einschneidende Vorteil fur den Anwender ist
die sofortige Datensicherung. Kommt es aus
irgendeinem Grund zu Datenverlust, ist die un-
mittelbar |letzte Version der Datei noch verfugbar
und mit Sicherheit nur wenig Arbeit verloren

gegangen.

Fazit

Datensicherung ist ein notwendiges Ubel und ein
Muss, um sich gegen die Folgen von Hardware-
Ausfédllen, Programmfehlern und menschlichem
[rrtum zu schitzen. Der durch Datenverlust aus-
geldste Schaden reicht von Gram Uber verlorene
Bilder bis hin zu existenzbedrohendem
wirtschaftlichen Schaden.
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Angesichts des Schadenspotentials ist die weit
verbreitete Arglosigkeit beim Umgang mit Daten
verbliffend. Es mutet an wie der Mann, der aus
dem hundertsten Stock sprang und im flnfzigs-
ten angelangt sagte: ,, Bishierher ging’sgut’.
Der Artikel zeigt, wie man schon durch die rich-
tige Rechner-Konfiguration, Datenorganisation
und den Einsatz von Windows-Bordmitteln eine
hinreichende Datensicherung erreichen kann.
Der Kauf teurer Datensicherungsprogramme
lohnt fir den typischen Handwerker oder Selb-
sténdigen eher nicht. Besten Schutz gegen der
Verlust wertvoller Arbeit geben nur Programme
zur Echt-Zeit Datensicherung. Fir die Archivie-
rung von Daten ist das Brennen von CDs oder
DVDs das Mittel der Wahl. Um gegen alle Ka-
tastrophen gefeit zu sein, legt man regelméfiig
(monatlich) eine Kopie der Archiv-CDs an und
lagert diese aus. Es muss ja nicht gleich ein
Bankschlief¥fach sain.

Empfehlung

Fur optimalen Schutz vor plétzlichem Datenver-
lust empfehlen sich diese Mal3nahmen:

Ablage aler Daten in einem einzigen Ver-
zeichnis

Ausstattung des PC mit einer zweiten Platte,
am besten mit einer externen Platte

Einsatz eines Programms zur Echtzeit-
Datensicherung

Regelméaldiges (wdchentliches) Brennen der
gednderten Daten auf CD oder DVD.
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